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Vastus selgitustaotlusele

Andmekaitse Inspektsioon sai Teie pdordumise, milles kirjutate:

Kuidas saan kindel olla, et IT teenuseid pakkuv ettevote edastab (tagastab) koik isikuandmed
teenuse tellijale? Renditooga tegelev ettevote tellis (ja maksis tdies mahus) tarkvara IT
ettevottelt. Lepiti ka kokku (lepingus), et rendiettevote hoiab toétajatega seotud isikuandmed
uues tarkvaras IT ettevotte serveris.

Niiiid teatas IT ettevote pankrotiavaldusest. Rendiettevote leidis endale teise teenusepakkuja ning
andmed (tarkvara) tosteti teise serverisse. Niiiid aga selgus, et IT ettevote on jditnud endale
koopia isikuandmetest ja meie tarkvara no uuem versioon on nende kdes. Kuidas saan koik
andmed kdtte? Kuidas saan kindel olla, et IT ettevote tagastab (kditleb korrektselt)
isitkuandmeid?

Teadmata koiki asjaolusid, saab 6elda, et selliste olukordade jaoks peavad kohustused ja nende
tditmise kontrollimise vdimalused olema kokkulepitud lepingus, millega reguleeritakse ka
isikuandmete to6tlemist.

Isikuandmete kaitse nduded Eestis on sdtestatud peamiselt Euroopa Parlamendi ja Noukogu
maéruses (EL) 2016/679 (IKUM) ning isikuandmete kaitse seaduses.

Isikuandmete kaitse iildméiruse (IKUM) art 5 Ig 1 p a siitestab, et isikuandmete toStlemine peab
olema seaduslik ja andmesubjektile ldbipaistev; samuti tohib isikuandmeid koguda iiksnes
kindlaksméératud Oiguspdrastel eesmérkidel (art 5 Ig 1 p b) ning koguda tuleb eesmérgi
seisukohalt voimalikult vihe andmeid (art 5 Ig 1 p c). Seda, millisel Giguslikul alusel ja
eesmirgil andmetdotlust libi viiakse, peab IKUM art 5 Ig 2 kohaselt selgitama ja tdendama
andmetootleja ise. Kui diguslik alus puudub, siis andmeid t6ddelda ei tohi. Eriti olukorras, kus
vastutav andmetdotleja ei tea vastust kiisimustele, kuidas saada oma andmeid kitte volitatud
tootleja andmebaasist voi1 kuidas olla kindel, et IT ettevite tootleb isikuandmeid vastavalt
seadustele.

Vastutav tdétleja peab isikuandmete to6tlemisel jirgima IKUM artiklis 5 1dikes 1 sétestatud
pohimotteid, vastutama nende pohimotete tditmise eest ja olema vOimeline nende tditmist
tdendama (IKUM artikkel 5 lg 2). Eelviidatud pdhimdtete juurde kuulub ka vastutava toédtleja
kohustus toodelda isikuandmeid viisil, mis tagab isikuandmete asjakohase turvalisuse, sealhulgas
kaitseb loata vOi ebaseadusliku tootlemise eest ning juhusliku kaotamise, hivitamise voi
kahjustumise eest, kasutades asjakohaseid tehnilisi vO0i1  korralduslikke meetmeid
(,,usaldusviirsus ja konfidentsiaalsus*, IKUM art 5 Ig 1 p f).
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Kokkuvdtvalt  selgitame, et isikuandmete toGtlemisel peab eelkdige jdlgima koige
tavapdrasemaid turvameetmeid. Naiteks tuleb teha nii, et andmed ei jouaks Gigustamata isikute
katte (igasugused andmelekked, mis tulenevad ebapiisava turvalisega slisteemidest, digustamata
edastamised vms). Seda, millist konkreetset andmebaasi voi arvutitarkvara ettevote
kasutab, on ettevotte enda valida. Teadma peab, et vastutus andmekaitseliste rikkumiste
puhul lasub eelkdige vastutaval andmetootlejal, mistottu tasub oma tegevused alati 1dbi
kaaluda (sh millist andmebaasi voi slisteemi kasutada, kas ning milliseid andmeid on iildse vaja
koguda- minimaalsuse pohimote).

Isikuandmete kaitse lildmddruse (EL) 2016/679 art 33 kohaselt on kdigil isikuandmete
vastutavatel tootlejatel kohustus isikuandmete turvanduete rikkumisest teada anda
jarelevalveasutusele. Seda juhul, kui rikkumise tagajérjeks voib olla oht fiilisilise isiku digustele
ja vabadustele. Eestis tuleb sellisest rikkumisest teada anda Andmekaitse Inspektsioonile.
Rohkem informatsioon rikkumisteate kohta leiate siit. Rikkumisteadet saab esitada siit.

Loodan, et minu selgitustest on abi.
Lugupidamisega
Liina Kroonberg
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